2

Звіт
про роботу управління технічного захисту інформації 

та інформаційно-комунікаційних технологій виконкому Криворізької міської ради у 2023 році
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Протягом 2023 року управління технічного захисту інформації та інформаційно-комунікаційних технологій виконкому Криворізької міської ради займалось реалізацією державної та місцевої політики у сферах інформатизації, цифровізації, розробкою Програми інформатизації та цифрової трансформації на 2017 – 2026 роки, участю у заходах щодо: проведення цифрової трансформації за актуальними напрямами, орієнтованої на потреби громади, розвитку цифрової інфраструктури та впровадження цифрових інформаційно-комунікаційних технологій; упровадження та розвитку Єдиної інформаційної системи міста Кривого Рогу; взаємодії виконавчих органів міської ради з комунальними підприємствами, установами, закладами та організаціями в питаннях розвитку цифрової інфраструктури, інформаційно-комунікаційних технологій; організаційного забезпечення технічного захисту інформації та інформаційної безпеки в інформаційних системах виконавчих органів міської ради.
Для виконання цих завдань та повноважень, згідно з Програмою інформатизації та цифрової трансформації на 2017 - 2026 роки, затвердженою рішенням міської ради від 28.02.2017 №1402, зі змінами, управлінням у 2023 році виконано наступні заходи.
Задля технічної підтримки та безперебійного функціонування наявних інформаційних систем у виконкомі міської ради забезпечено системне обслуговування користувачів доменної структури, проведення консультацій з питань використання встановленого програмного забезпечення та засобів інформатизації, діагностику, технічне обслуговування, налагодження, відновлення працездатності існуючого мережевого обладнання, засобів апаратних та інформатизації, технічну підтримку відео- та аудіо комплексів, систем стенографування тощо.

За ініціативи управління виконкомом міської ради впроваджено та придбано:
міський центр зберігання та обробки даних (міський дата-центр);

ліцензії для програмного забезпечення міжмережевих екранів FortiGate 600E з функціональністю уніфікованого захисту від сучасних мережевих загроз, придбано й установлено та поновлено ліцензійне антивірусне програмне забезпечення «ESET» на персональних комп’ютерах, установлених  на робочих місцях працівників відділів, управлінь, інших виконавчих органів міської ради та серверах, розміщених у приміщеннях  виконкому міської ради для забезпечення технічного захисту інформації та інформаційної безпеки, протидії загрозам мережевої інфраструктури виконавчих органів міської ради;

послуги у сфері інформатизації, невиключні ліцензії на право використання системи «Ліга:Закон» в складі: LIGA360: БІЗНЕС з метою забезпечення працівників виконкому міської ради доступом до системи «Ліга:Закон» в складі: LIGA360:БІЗНЕС з оновленими базами даних текстів нових нормативно-правових документів, внесеними змінами та доповненнями в існуючі нормативно-правові документи;
послуги, пов’язані з програмним забезпеченням (модифікація примірників комп’ютерної програми «КАІ ‒ Документообіг»), що сприятиме якісному та оперативному виконанню функцій і завдань виконавчих органів міської ради за допомогою електронного документообігу, а також інформаційно-консультаційні послуги з питань обслуговування цієї програми;
послуги безлімітного доступу до мережі Інтернет, інші послуги з функціонування та обслуговування програмно-технічних засобів, що використовуються у відділах, управліннях, інших виконавчих органах міської ради, інших робочих приміщеннях виконкому міської ради з метою ефективного функціонування інформаційно-комунікаційних систем виконавчих органів міської ради та їх оптимізації;
послуги у сфері інформатизації з налаштування  програмного забезпечення Microsoft Dynamics 365 Business Central для формування на її платформі баз даних та аналітики потреб, надходження, передачі допомоги для забезпечення мешканців міста та внутрішньо-переміщених осіб з метою забезпечення потреб відділів, управлінь, інших виконавчих органів міської ради. Придбано ліцензії для роботи з програмою Dynamics 365 Business Central Essentials;
комп’ютерне обладнання (робочі станції, монітори, клавіатури та миші), що було обумовлено потребою у заміні застарілого та зношеного обладнання, для забезпечення ефективного виконання повноважень посадовцями виконавчих органів міського самоврядування.
Організовано проведення онлайн-нарад з використанням сучасних мульти-медійних пристроїв та засобів відеоконференцзв’язку, технічну підтримку відео- та аудіо- комплексів, систем стенографування тощо.
Забезпечено зворотний онлайн-зв'язок міської влади з представниками Криворізької міської територіальної громади за допомогою сервісу «Електронний Контакт-центр» (для функціонування IP-телефонії Контакт-центру виконкому міської ради придбані послуги з надання доступу до короткого  номеру 15-20, використання рухомого (мобільного) зв’язку та фіксованого зв’язку) та офіційного вебсайта Криворізької міської ради та її виконавчого комітету «Подати електронне звернення».

Виконано заходи для забезпечення відкритого зручного доступу до публічної інформації, висвітлення діяльності відділів, управлінь, інших виконавчих органів міської ради, оперативного інформування мешканців про актуальні питання життєдіяльності міста, а саме: на офіційному вебсайті Криворізької міської ради та її виконавчого комітету (kr.gov.ua), що забезпечує умови для доступу користувачів до публічної інформації, на головній сторінці модернізовано розділ «Запобігання проявам корупції», здійснено розміщення до 2000 публікацій управлінь, відділів, інших виконавчих органів міської ради, придбано послугу веб-хостингу вебсайта. 
Здійснено розробку оновленого офіційного вебсайта Криворізької міської ради та її виконавчого комітету, який створений з використанням сучасних Інтернет-технологій та структура якого відповідає дизайн-коду Дії. Сайт має оптимальну структуру інформаційного наповнення, систему пошуку, спеціальну версію відображення інформації для людей з особливими потребами, для забезпечення принципу безбар’єрності, чим створюються умови для простого і зрозумілого доступу користувачів через мережу Інтернет до інформації про діяльність міської ради та її виконавчого комітету.
З метою створення єдиної інформаційної системи (багатофункціональної інтегрованої автоматизованої системи, що безпосередньо забезпечує реалізацію функцій її суб’єктів, інформаційну підтримку та супроводження їх діяльності) протягом 2023 року впроваджено програмно-інтеграційний комплекс Геоінформаційної Системи та геопорталу міста Кривий Ріг, який являє собою єдине середовище сукупності взаємоінтегрованих функціональних підсистем та модулів, що забезпечують автоматизацію процесів збирання, зберігання, обліку, актуалізації та використання даних про майнові й інші об’єкти міської території та призначені для задоволення інформаційних потреб органів місцевого самоврядування і міської громади, підвищення оперативності й ефективності ухвалення управлінських рішень, надає можливість підвищити рівень відкритості та прозорості діяльності органів місцевого самоврядування шляхом забезпечення надання безоплатного доступу громадянам до інформації (реєстрів, сервісів) у формі відкритих даних. Програмно-інтеграційний комплекс Геоінформаційної Системи забезпечив запровадження функціональних підсистем управління активами міста передбачених Концепцією Єдиної інформаційної системи міста Кривого Рогу, та включає модулі: «Містобудування», «Архітектура», «Земельні ресурси», «Комунальне майно», «Житлово-комунальне господарство», «Зелені насадження та благоустрій», «Екологія та природні ресурси», «Інвестиції та бюджет», «Організація дорожнього руху та моніторинг стану доріг». Основним завданням впровадженого Геопорталу міста Кривого Рогу є взаємодія з громадою за допомогою мережі Інтернет. Це, зокрема, відображення усієї необхідної публічної інформації та метаданих міста, а також можливість отримання повідомлень і звернень від громадян стосовно проблем у місті та ін.
Для забезпечення зручного швидкого доступу громадян до місцевих цифрових ресурсів і послуг, поліпшення комунікації з владою міста та підвищення якості життя, запущено у бета-тест мобільний застосунок «Картка криворіжця». Створення та запуск додатка забезпечить можливості єдиного цифрового муніципального простору для взаємодії з міською владою, задоволення потреб користувачів щодо доступу до оперативної та актуальної інформації, електронних сервісів за різними сферами й напрямами життєдіяльності.
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У 2023 році в Кривому Розі впроваджено Автоматизовану систему обліку допомоги мешканцям міста та внутрішньо переміщеним особам, харчування внутрішньо переміщених осіб. Мета впровадження системи: надання департаменту соціальної політики виконкому міської ради, управлінням праці та соціального захисту населення виконкомів районних у місті рад послуг з обліку адресної допомоги, здійснення обліку харчування внутрішньо переміщених осіб, які користуються багатофункціональною електронною «Карткою криворіжця», «Гостьовою карткою криворіжця».
Задля посилення інформаційної безпеки управлінням розроблена та запроваджена Інструкція з використання застосунків для обміну повідомленнями, проведення аудіо- та відеоконференцій у виконавчих органах Криворізької міської ради, розроблені та впроваджені Базові правила користування комп’ютерною технікою та програмним забезпеченням на робочих місцях працівників, відділів, управлінь, інших виконавчих органів міської ради та Базові правила кібербезпеки для працівників виконкому міської ради – користувачів персональних комп’ютерів, установлених на робочих місцях та в приміщеннях виконкому міської ради. Ці документи доведено до відома працівників виконкому міської ради під особистий підпис.
Слід зазначити, що у 2023 році для забезпечення функціонування і подальшого розвитку інформаційно-комунікаційного середовища, технічного захисту інформації  в інформаційно-комунікаційних системах, упровадження комплексного рішення з кіберзахисту та інформаційної безпеки міських електронних ресурсів, сервісів, реєстрів, баз даних міста Кривого Рогу в період посилення ворожих кібератак в умовах дії воєнного стану в Україні було змінено назву управління з «Управління інформаційно-комунікаційних технологій виконкому Криворізької міської ради» на «Управління технічного захисту інформації та інформаційно-комунікаційних технологій виконкому Криворізької міської ради», з метою дотримання вимог чинного законодавства України про захист інформації в інформаційно-комунікаційних системах та забезпечення кібербезпеки і кіберзахисту, оновлено та затверджено положення про управління, яким передбачено що однією з ключових функцій управління є організаційне забезпечення технічного захисту інформації та інформаційної безпеки в інформаційних системах виконавчих органів міської ради, здійснено комплекс організаційних заходів щодо підготовчих робіт із розбудови  комплексної системи захисту інформації, кібербезпеки та кіберзахисту.
Перспективними напрямами в роботі управління є: координація роботи, спрямованої на виконання заходів Програми, реалізація її заходів за пріоритетними напрямами, задля досягнення очікуваних результатів (підвищення якості життя в місті завдяки реалізованим цифровим можливостям, удосконалення моделі муніципального управління, високий рівень прозорості діяльності міської влади, захищеність життєво важливих інтересів представників Криворізької міської територіальної громади під час використання кіберпростору, за якої забезпечуються сталий розвиток інформаційного суспільства та цифрового комунікативного середовища, задоволення потреб громадян у отриманні потрібної достовірної інформації, оперативне надання адміністративних і соціальних послуг населенню тощо); упровадження та розвитку Єдиної інформаційної системи міста Кривого Рогу, створення сучасної інформаційної та цифрової інфраструктури міста (придбання, упровадження, підтримка, використання програмного забезпечення, інформаційних систем, вебсервісів, вебсайтів тощо).
Особливу увагу в умовах збройної агресії Російської Федерації та інших загроз, планується приділити організації захисту інформації, інформаційній безпеці, забезпеченні кібербезпеки та кіберзахисту, в зв’язку з чим планується створення комплексної системи захисту інформації (КСЗІ) інформаційно-комунікаційної системи за рахунок проведення сукупності організаційних та інженерно-технічних заходів, що надасть змогу забезпечити конфіденційність, цілісність та захист інформації від розголошення, витоку і несанкціонованого доступу.
Начальник                                                     Євген КРИВЕНКО

ПОГОДЖЕНО 

Перший заступник міського голови

____________________Євген УДОД                    

