2

Звіт

про роботу управління технічного захисту інформації та інформаційно-комунікаційних технологій виконкому Криворізької міської ради за                 
 I півріччя 2024 року
 Одними з основних завдань і функцій  управління технічного захисту інформації та інформаційно-комунікаційних технології виконкому  Криворізької міської ради є реалізація державної та місцевої політики у сферах інформатизації, цифровізації, розробка, координація та контроль за виконанням Програми інформатизації та цифрової трансформації на 2017 – 2026 роки, участь у заходах щодо: проведення цифрової трансформації за актуальними напрямами, розвиток цифрової інфраструктури та впровадження цифрових інформаційно-комунікаційних технологій; упровадження та розвитку Єдиної інформаційної системи міста Кривого Рогу; взаємодія з комунальними підприємствами, установами, закладами та організаціями в питаннях розвитку цифрової інфраструктури, інформаційно-комунікаційних технологій; організаційне забезпечення технічного захисту інформації та інформаційної безпеки в інформаційних системах виконавчих органів міської ради.

Для виконання цих завдань та повноважень, згідно з Програмою інформатизації та цифрової трансформації на 2017 - 2026 роки (надалі - Програма), затвердженою рішенням міської ради від 28.02.2017 №1402, зі змінами, управлінням у I півріччі 2024 року виконано наступні заходи.
Задля технічної підтримки та безперебійного функціонування наявних інформаційних систем у виконкомі міської ради забезпечено системне обслуговування користувачів доменної структури, проведення консультацій з питань використання встановленого програмного забезпечення та засобів інформатизації, діагностику, технічне обслуговування, налагодження, відновлення працездатності існуючого мережевого обладнання, засобів апаратних та інформатизації, технічну підтримку відео- та аудіо комплексів, систем стенографування тощо.

У травні місяці було організовано та проведено інформаційно-консультаційні заходи за участю представників виконавчих органів міської ради, а саме: робочі наради з питання відкритого урядування в діяльності органів  місцевого самоврядування, доступу громадян до публічної інформації у форматі відкритих даних та з питання впровадження інструментів захисту робочих місць співробітників виконкому міської ради від кібератак
У червні місяці проведено навчання з керівниками департаментів, управлінь, відділів, інших виконавчих органів міської ради за тематикою «Основи кібербезпеки та захисту інформації в інформаційно-комунікаційних системах під час виконання службових обов’язків працівниками виконавчих органів міської ради». 
Управління було розробником наступних актів місцевого самоврядування: рішення міської ради від 23.02.2024 №2546, 26.04.2024 №2716, 29.05.2024 № 2790 «Про  внесення  змін до  рішення міської ради від 28.02.2017 №1402 «Про затвердження Програми  інформатизації та цифрової трансформації на 2017–2026 роки», рішення виконкому міської ради від 19.02.2024 №242, 22.04.2024 №502, 24.05.2024 №630 «Про схвалення змін до Програми інформатизації та цифрової трансформації на 2017-2026 роки», 18.03.2024 №351 «Про надання некомутованого доступу для безперебійної роботи електронних сервісів виконавчих органів міської ради», 28.03.2024 №393 «Про підтримку в актуальному стані інформації геоінформаційної системи м. Кривого Рогу та Геопорталу Кривого Рогу», 22.04.2024 №503 «Про затвердження Переліку заходів з реалізації політики відкритих даних Криворізької міської ради та її виконавчого комітету», розпорядження міського голови від 22.03.2024 № 64-р «Про призначення відповідальної  особи (осіб) з питань використання Єдиної цифрової інтегрованої інформаційно-аналітичної системи управління процесом відбудови об’єктів нерухомого майна, будівництва та інфраструктури», 
На виконання заходів Програми за сприянням управління виконкомом міської ради придбано:
З метою забезпечення кіберзахисту та кібербезпеки виконавчих органів міської ради:
ліцензії для програмного забезпечення міжмережевих екранів FortiGate 600E з функціональністю уніфікованого захисту від сучасних мережевих загроз; 
ліцензійне антивірусне програмне забезпечення «ESET» на персональних комп’ютерах, установлених  на робочих місцях працівників відділів, управлінь, інших виконавчих органів міської ради та серверах, розміщених у приміщеннях  виконкому міської ради для організації інформаційної безпеки та протидії загрозам мережевої інфраструктури виконавчих органів міської ради;

пакети програмного забезпечення:

система безпечної автентифікації FortiAuthenticator з необхідним набором ліцензій та сервісною технічною підтримкою, для забезпечення безпеки мережевої інфраструктури та безперебійного функціонування інформаційних систем виконкому міської ради;

система захисту електронної пошти FortiMail з необхідним набором ліцензій та сервісною технічною підтримкою, для надійного захисту електронної пошти виконкому міської ради, забезпечення конфіденційності, цілісності та доступності даних, моніторингу та аналізу трафіку електронної пошти, виявлення підозрілої активності та невідповідності політикам безпеки, для здійснення повноважень посадовими особами органів місцевого самоврядування щодо оперативного реагування на загрози та проведення заходів для їх запобігання;

система збору журнальних файлів, їх аналізу та побудови звітів FortiAnalyzer з необхідним набором ліцензій та сервісною технічною підтримкою, з метою впровадження системи збору журнальних файлів для ефективного моніторингу інформаційної безпеки, виявлення потенційних загроз, побудови звітів про стан безпеки системи та події, що відбуваються в мережевій інфраструктурі виконкому міської ради.
З метою запровадження системи управління інформаційною безпекою та конфіденційністю (СУІБ) для  підвищення рівня інформаційної безпеки та запобігання несанкціонованого доступу до важливих інформаційних ресурсів і даних, що задіяні у робочих процесах виконавчого комітету міської ради ‒ придбано консультаційні послуги з питань систем та з технічних питань (консультаційні послуги щодо створення системи управління інформаційною безпекою та конфіденційністю у відповідності до вимог ДСТУ ISO/IEC 27001:2023, ДСТУ ISO/IEC 27701:2022 та сертифікації телекомунікаційного обладнання).
Для здійснення технічної підтримки проєкту «Упровадження інформаційної системи для аналітики всіх видів допомог у м. Кривому Розі», що функціонує на базі платформи програмного забезпечення «Microsoft Dynamics 365 Business Central», забезпечення доступу до зазначеної платформи, яка використовуються працівниками виконавчих органів міської ради, придбано послуги: cупроводження та обслуговування «Microsoft Dynamics 365 Business Central», постачання ліцензій Dynamics 365 Business Central Premium.
Для забезпечення ефективного виконання повноважень виконавчих органів міської ради придбано послуги:
у сфері інформатизації, невиключні ліцензії на право використання системи «Ліга:Закон» в складі: LIGA360: БІЗНЕС для забезпечення працівників виконкому міської ради доступом до системи «Ліга:Закон» в складі: LIGA360: БІЗНЕС з оновленими базами даних текстів нових нормативно-правових документів (щоденно через мережу Інтернет), внесеними змінами та доповненнями в існуючі нормативно-правові документи (щоденно через мережу Інтернет);
пов’язані з програмним забезпеченням (інформаційно-консультаційні послуги з питань обслуговування «КАІ ‒ Документообіг»), що сприятиме якісному та оперативному виконанню функцій і завдань виконавчих органів міської ради за допомогою електронного документообігу;
безлімітного доступу до мережі Інтернет, в тому числі резервний канал за допомогою обладнання супутникового зв’язку Starlink з прокладанням оптоволоконного кабелю з облаштуванням, для забезпечення доступу до мережі Інтернет у випадку відсутності основного з'єднання для проведення онлайн нарад міської ради з районними у місті радами у період можливого повного блекауту, інші послуги з функціонування та обслуговування програмно-технічних засобів, що використовуються у відділах, управліннях, інших виконавчих органах міської ради, інших робочих приміщеннях виконкому міської ради з метою ефективного функціонування інформаційно-комунікаційних систем виконавчих органів міської ради та їх оптимізації; 
пов'язані з програмним забезпеченням (Супровід, технічна підтримка офіційного вебпорталу міста Кривого Рогу «Криворізький ресурсний центр»), з надання веб-хостингу та користування офіційного вебсайту Криворізької міської ради та її виконавчого комітету kr.gov.ua, для безперервного та стабільного доступу до вебсайту з метою забезпечення відкритості та доступності інформації про діяльність міської ради, здійснення заходів забезпечення безпеки, такі як регулярні апдейти програмного забезпечення, моніторинг захисту від кібератак та резервне копіювання даних для захисту конфіденційної інформації та запобігання можливим кіберзагрозам, забезпечення стабільної та ефективної роботи сайту.
Управлінням у I півріччі 2024 року було забезпечено технічну підтримку: 
організації проведення онлайн-нарад з використанням сучасних мультимедійних пристроїв та засобів відеоконференцзв’язку;

функціонування поштового серверу;
функціонування Дата-Центру та серверів ЦНАП «Віза».
За участю та координації підпорядкованого управлінню комунального підприємства «Центр електронних послуг» Криворізької міської ради забезпечено:
функціонування геоінформаційної системи та Геопорталу Кривого Рогу;
безперебійне інтернет з’єднання в приміщенні Виконкому (основний, резервний канали); 
в рамках функціонування сервісу «Зручний маршрут» мобільного застосунку «Картка Криворіжця» здійснювалось бета-тестування зазначеного сервісу (Аналіз заявок, пропозицій, зауважень мешканців), проведення Бета-тесту віртуального помічника для користувачів застосунку; 
проведення робіт з міграції ІP-телефонії Контакт-Центру на міський Дата-Центр (Проведення робіт з побудови захищеного IPsec каналу для обміну інформацією між CRM-системою Контакт-Центру та IP-телефонією);
проведення технічного аудиту діючого Active Directory ‒ серверу виконкому;
здійснення консультативного та технічного супроводу спеціалістів Контакт-центру виконкому КМР (з питань діючого функціоналу та модернізації електронного сервісу Контакт-Центру 1520)
Виконано заходи для забезпечення відкритого зручного доступу до публічної інформації, висвітлення діяльності відділів, управлінь, інших виконавчих органів міської ради, оперативного інформування мешканців про актуальні питання життєдіяльності міста, а саме: на офіційному вебсайті Криворізької міської ради та її виконавчого комітету (kr.gov.ua), що забезпечує умови для доступу користувачів до публічної інформації, здійснено розміщення більш ніж 2 400 публічних інформацій, у тому числі рішень Криворізької міської ради та її виконавчого комітету, розпоряджень міського голови, публікацій управлінь, відділів, інших виконавчих органів міської ради тощо.
З метою запровадження вебпорталу Криворізької міської ради (оновленої версії офіційного вебсайту Криворізької міської ради та її виконавчого комітету) у березні місяці відбулась його презентація, обговорення функціоналу та розділів, за результатами чого проведено роботу із збору та розгляду пропозицій, зауважень для врахування підчас доопрацювання, тестування вебпорталу.
В рамках впровадження Єдиної інформаційної системи м. Кривого Рогу, для забезпечення якісного інформування з питань надання послуг для ветеранів війни та членів їхніх сімей було укладено договір про отримання послуги з доопрацювання функціоналу «Особистого кабінету» - електронного вебсервісу   «Я-Ветеран». 
З метою організації безперебійного функціонування Програмно-інтеграційного комплексу геоінформаційної системи та геопорталу міста Кривий Ріг, модулів з підсистемами які є їх складовими ‒ придбано послуги з обслуговування, підтримки, супроводження та забезпечення безперебійного їх функціонування; для володільців/розпорядників інформації забезпечено проведення навчання щодо роботи в Геоінформаційній системі м. Кривого Рогу, здійснено координацію заходів з питань внесення та верифікації даних в системі.
Для підтримки функціонування багатофункціональної електронної «Картки криворіжця», яка використовується наявною системою АСООП та електронними сервісами міста Кривий Ріг придбано послуги з постачання ліцензійного програмного забезпечення (комп’ютерна програма «Автоматизована Інформаційна Система Видачі Транспортних Карток АІС ВТК  Symbol Transport», «Програмне забезпечення особистий кабінет пасажира CardHolder Symbol Transport», «Автоматизована Інформаційна Система Видачі Транспортних Карток АІС ВТК  Symbol Transport», «Програмне забезпечення особистий кабінет пасажира CardHolder Symbol Transport»). 
Перспективними напрямами в роботі управління є: впровадження іновацій електронних сервісів на базі технології штучного інтелекту, організація захисту інформації, інформаційної безпеки, забезпечення кібербезпеки та кіберзахисту, створення комплексної системи захисту інформації (КСЗІ), координація роботи, спрямованої на виконання заходів Програми інформатизації та цифрової трансформації на 2017-2026 роки, реалізація її заходів за пріоритетними напрямами, упровадження та розвитку Єдиної інформаційної системи міста Кривого Рогу, створення сучасної інформаційної та цифрової інфраструктури міста (придбання, упровадження, підтримка, використання програмного забезпечення, інформаційних систем, вебсервісів, вебсайтів тощо), сприяння реалізації політики відкритих даних Криворізької міської ради та її виконавчого комітету, проведення інформаційного аудиту публічної інформації, координація заходів: забезпечення прозорості міської влади в контексті відображення інформації на офіційних вебресурсах виконкому міської ради, з питань організації виконання завдань за індексом цифрової трансформації Криворізької міської територіальної громади у 2024 році.
